手机购物这些坏习惯不能要
目前人们越来越倾向于使用手机进行购物支付，特别是在欠发达地区，使用手机购物的人数已经远高于电脑购物，电商类APP成为人们使用率较高的手机程序。随之引起人们关注的还有大量银行卡被盗刷的新闻案例，专家介绍，这很有可能是由于手机用户平时的“坏习惯”致使支付账号密码被盗。
[image: http://p0.qhimg.com/t017f0e3dd52974aae5.jpg?size=500x449]
　　你也会这样吗？三个错误的手机APP使用方法
　　一是不使用购物软件直接用手机浏览器购物：一些用户习惯于网页版的购物页面版式，直接在手机浏览器上进行购物，这样会大大增加钓鱼网站的风险；二是应用程序退出不彻底：大部分手机用户退出手机程序时，只是回到手机桌面，并未真正退出应用程序，这就会给一些后台运行的恶意程序以可乘之机；三是下载不明来源的山寨软件：未知来源的手机程序很有可能藏有木马或病毒，给手机带来安全风险。
[image: http://p6.qhimg.com/t01e919b3d792b2495c.png?size=446x375]
　　手机安全专家建议：1.手机购物时尽量通过正规的购物APP和支付程序进行购物支付；2.不要下载论坛、QQ群里发布的不明来源的手机应用，尽量选择正规手机应用平台下载使用。
　　你的手机在“裸奔”！三个手机设置的坏习惯
　　一、不设置手机屏幕保护密码：滑动解锁手机屏幕固然方便，但也会给其他人查看你手机带来便宜；二、随意蹭WiFi：不法分子会针对人们对于网络的依赖而故意设置钓鱼WiFi，一旦接入其中，手机中的信息轻而易举地就会被他人获取；三、蓝牙保持长期开启状态：手机病毒可以通过蓝牙传播，长期开启蓝牙会给手机安全带来隐患。
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   手机安全专家建议，手机用户需提高安全意识，尽量给手机设置屏幕保护密码，对于支付类应用程序最好也设置手势密码，增加安全防范措施；及时关闭暂不使用的蓝牙功能；使用公共WiFi进行手机支付时，建议使用360手机卫士支付保镖的WiFi安全通道，加密传输数据，保护支付账号和密码安全。
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　　手机当成隐私收纳箱？这个坏习惯绝对不能要
    手机已经成为隐私信息存储最多的设备，一些不良的手机隐私存储习惯极有可能造成敏感信息外泄：在手机上存储敏感个人信息，如银行卡、身份证号等，并且不设密码保护；淘汰旧手机时不彻底删除个人信息；随意点击手机短信中的链接；随意扫描二维码等，都可能带来不必要的财产损失。
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　　手机安全专家建议：在手机中存储重要个人信息后最好增加密保措施，淘汰旧手机前可对手机中的信息进行粉碎，避免个人信息泄露，同时不要随意点击不明短信中的链接、扫描陌生二维码，在网页中填写个人信息时需提高警惕。
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