这六大诈骗短信你遇到过吗？

 

    近日，一男子点击短信中“老婆与他人开房视频”的连接，结果导致银行卡被盗刷5万，网友们大惊：其他不关心也就算了，老婆可不能不管啊！诈骗短信利用丈夫防小三竟使出“狠招”，为骗钱招数真是无所不用其极。其实使用类似话术让人信以为真，实则诱骗下载手机木马“偷钱”的诈骗短信还有很多，为保护我们的钱袋子，以下是2015年最易中招诈骗短信盘点，哪些短信你最容易上当，一看便知！
    1、 中招？老婆与别人开房的视频
    上当指数：★ ★★★★
    “这是你老婆与别人开房的视频，点开看http://xxxxxx。”只要是有伴侣的男同胞收到这条短信，相信多会心里嘀咕一句“真的假的？”，然后随手点开来看。即便是单身的男士，一旦对此视频产生好奇，同样会陷入诈骗陷阱。衢州柯城人陈先生就是收到这么一条短信后，头脑顿时一阵眩晕，点开后却发现根本没有什么时候，随后与手机绑定的银行卡近五万元被盗刷。
[image: http://p1.qhimg.com/t01dba6c8fbbf5c0352.jpg?size=356x273]
    经调查后发现，原来这条短信链接中藏有手机木马，手机用户只要点击，病毒就会被下载安装进受害者手机，随即窃取手机支付软件的账号与密码，同时屏蔽支付验证码短信，最终将其网银资金洗劫一空。
    2、 您孩子的考试成绩，看看？
    上当指数：★★★★☆
    “罗某某家长你好，这是您的小孩本月在学校的考试成绩及各项学习报告资料，您看看 t.cn/RAdaiduKK请查收！”这是几日前，罗先生收到的一条短信。而罗先生的孩子正读四年级，想看看孩子的学期情况，理所当然顺势点开短信链接，结果不仅没看到所谓的成绩和学习报告，还发现手机在接连收到网银通知短信后，网银工资卡被消费了4000多元。
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    骗子利用家长对孩子的关心引诱其点击短信中的木马链接。值得注意的是，这类诈骗手法还能精准叫出家长姓名，使家长防范心理大大降低，同时还会故意利用节假日学校放假空挡期间，冒充学校老师联系家长，非常狡猾，因此有孩子的用户遇此类短信应格外小心。
    3、 聚会的照片也有假
    上当指数：★★★☆☆
    “我们上次聚餐的照片，里面有你认识的人哦，你快看看，照片地址XXX” 收到这样的短信千万不要点击短信中的链接！这不仅仅是一个诈骗短信，中招后，手机内的重要的隐私信息如用户姓名、身份证号、银行卡号、支付密码、短信及登录账号和密码等都会被窃取，而后手机瞬间转换为诈骗源头，给手机通讯录的联系人群发这条“聚会”诈骗短信，最终形成庞大感染规模。
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    目前，这个名为“炸弹相册”的木马短信已被360手机卫士截获，经分析后发现，手机中招后会被安装伪装为“相册集”的木马应用，运行后，就会实施窃取隐私、盗取通讯录群发诈骗短信等一系列操作，而且都是在后台进行，难以发觉。
    4、 有车也成麻烦事，交通违章诈骗来袭
    上当指数：★★★☆☆
    假借“交通违章”诈骗短信频频发生，尤其是在近年来自驾游车主增多，这类诈骗短信还会选择发送时间专门挑选节假日后，利用大家不熟悉违章短信的通知渠道，以及不清楚跨地域处理交通违法的规定，怕麻烦而轻信短信内容，结果正中骗子下怀。
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    目前这类诈骗有两种，一种是超速罚单，需要通过网络或者银行转账汇款给指定银行账号，一次性实施诈骗；而第二种则是提醒车主有三条超速违章记录，需下载手机客户端www.xxxx/p.apk，手机查询和处理车辆违章记录，这一种相比第一种更严重，手机绑定的网银卡很可能全部被盗刷。
    5、 蝗虫木马诈骗短信直乎其名，你信不信
    上当指数：★★★★☆
     据报道，大量手机用户都称自己收到过内容为“XXX(中招用户通讯录好友真实姓名)看这个：http://cdn……XXshenqi.apk”短信。中招后，用户不仅会导致话费恶意消耗，更会导致手机中个人隐私信息泄露，如手机通讯录、个人邮箱信息等。而这条诈骗短信的可怕之处就在于，会对短信接收者直呼其名，且该短信在全国各地都已有发生，且成突发态势几天传播近百万部手机。由于扩散规模如“蝗虫”一般，又被形象成为“蝗虫”木马。
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    6、 综艺节目类喊你领奖
    上当指数：★★☆☆☆
    虽然诈骗短信一直都有冒充中奖短信，但它诈骗手法却在不断翻新，如当前综艺节目热播，中奖诈骗会不断贴合最热门的综艺节目，向手机接受者发送您已成为xx节目的中奖观众等短信。就在几日前，江苏黄某就因受到《奔跑吧兄弟》栏目组诈骗短信，被骗1.8万余元。
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    目前这类诈骗形式多样普遍分为三种：一种是让受骗者误以为在缴纳税、保证金，直接打款给对方；第二种则冒充网购网站中奖，短信中附带一个钓鱼链接网址，用户点进去后，按要求输入身份证、手机号码、账号密码等信息，最终被骗；第三种是，同样是通过短信中的钓鱼链接，诱骗手机用户下载恶意程序，输入身份证、手机号码、银行账号等，最终导致银行卡被盗刷。
    此外，不法分子使用伪基站进行改号，还能伪装运营商、银行官方号码如10086、95588等发送短信，同时模仿官方口吻，诱导网友点击其中链接，最终导致资金被骗。因此，大家一定要仔细甄别是否包含恶意链接，避免误入钓鱼网站，遭遇财产损失。
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