网购退款多骗局

经过几年的市场培育，年中各大电商平台促销盛典已经成为“剁手党”的血拼大事件。随着“6·18”的临近，剁手党们已经开始摩拳擦掌，网购狂欢即将上演。不过，此前支付宝、携程等接连故障宕机，网购安全也引起了人们的重点关注。对此，360安全专家提出了三大注意事项：谨防钓鱼网站、退款诈骗和手机木马。
骗局一、钓鱼支付
“6·18大促！限时抢购！买一送一！”剁手党们作为网购老手，常常利用搜索引擎货比三家，看到这样诱人的标语，往往克制不住点击的冲动，一不小心，就栽进了不法分子精心搭建的钓鱼网站。
[image: http://p5.qhimg.com/t01a6d5713aef211d4d.jpg?size=361x265]
360安全中心反钓鱼系统数据显示：每天检测到的虚假购物类钓鱼网站多达2000多个，平均每天拦截此类网站的访问量达150多万人次。利用这些钓鱼网站，只需如下四步，骗子就能成功敛财：
第一步租用一个服务器，注册域名；第二步根据需要复制、加工某购物网站，以假乱真；第三部通过竞价排名在搜索引擎拿到好的广告位置，以此招揽被钓鱼者；第四步就是通过钓鱼网站虚假交易等形式实施诈骗。
[image: http://p9.qhimg.com/t015da385edc02f507c.jpg?size=320x264]
360安全专家表示，不要轻信远低于市价的商品信息，不要随意访问陌生网站或打开别人发来的网址链接，可以使用360安全卫士和360手机卫士等备钓鱼网站拦截功能的安全软件，可以有效帮助鉴别和拦截PC和手机上的钓鱼网站。
骗局二、退款诈骗
刚刚网购完，就接到了归属地显示为异地的电话，自称淘宝等电商网站店主或客服，提供了你的正确姓名甚至订单号，然后声称因系统问题，账单出现了异常，比如你的钱“卡”在支付宝了，系统升级导致订单被冻结等等，需要重新支付或退款。小心！如果碰到这种情况，那么很可能是遇到网购退款诈骗。
[image: http://p1.qhimg.com/t01950b4aee10688bc2.jpg?size=284x227]
360安全专家介绍，网购退款诈骗，是当下最流行的一种网络诈骗手段之一。这种诈骗的主要形式是骗子冒充卖家，通过电话、聊天工具等方式（以电话为主）与刚刚完成网购的用户进行联系，谎称其刚刚购买的商品出现交易异常，并在“指导”用户进行交易异常处理时，诱骗用户进入钓鱼网站并进行支付操作，最终骗取用户钱财。
[image: http://p2.qhimg.com/t011444f4bfb450e337.jpg?size=499x378]
专家提醒，所谓的“卡单”、“掉单”、“交易异常”、“解冻订单”、“异常订单处理”等词汇全部都是诈骗专用术语，淘宝、京东等正规电商的网络交易平台上不会出现这些词汇。目前，淘宝网等电商网站的官方电话已经通过360手机卫士电话号码认证平台验证，用户在接到类似电话时，可以用360手机卫士辨别真伪，避免上当受骗。
骗局三、手机木马
随着手机支付越来越普及，不少剁手党早已将手机网购和支付作为首选。殊不知，手机木马也瞄准了剁手党们的手机。随着各大电商年中大促的开始，各种支付类手机木马更是如雨后春笋般层出不穷。
[image: http://p3.qhimg.com/t014de2414754b9c7be.jpg?size=333x227]
近日，360手机安全中心就拦截到了一款名为“购物狂终结者”的手机木马，该木马利用手机用户的网络购物需求，伪装成购物软件诱导用户下载，一旦用户安装运行，木马就会在后台私自发送扣费短信、上传中招用户手机信息等，造成手机用户隐私泄露以及话费损失。
还有一些手机木马甚至会长久的潜伏在用户手机里，伺机盗取银行卡账户、密码，以及银行发送的短信和验证码，盗刷银行卡里的钱财。
[image: http://p0.qhimg.com/t017b1e801c92d8abc4.jpg?size=554x303]
360手机安全专家建议，手机用户应尽量选择360手机助手等正规手机应用平台下载应用，不要点击不明来源的链接、扫描来历不明的二维码下载应用。在“6·18”大促期间购物时，更要给手机安装360手机卫士等手机安全软件，实时保护手机安全。
 
年中网购电商大促销 小心手机木马狂偷话费
火热的6月，各大电商平台纷纷开始了“年中大促”的活动，手机木马也瞄准了各位“购物狂”的手机。近日，360手机安全中心拦截到名为“购物狂终结者”的手机木马，恶意篡改购物相关应用诱导用户下载，一旦用户安装运行，木马就会在后台私自发送扣费短信、上传中招用户手机信息等，造成手机用户隐私泄露、话费损失。目前360手机卫士已对该木马实现首家查杀。
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除了年底的双十一、双十二，电商平台纷纷打出“年中大促”的促销口号，喜欢买买买的人当然不会错过这个机会，各类购物APP纷纷涌现，手机木马“购物狂终结者”也趁机盯上此类应用。
“购物狂终结者”恶意篡改九块九包邮等购物应用，诱导手机用户下载安装，点击激活后就会私自发送扣费短信，并屏蔽回馈短信，使中招用户无法察觉手机话费被恶意消耗；同时遍历手机通讯录向联系人群发短信，并将中招用户手机信息上传，造成中招用户隐私泄露。
[image: http://p0.qhimg.com/t01a0d979531f11ec21.jpg?size=409x302]
该木马利用手机用户的网络购物需求，伪装成购物软件诱导用户下载，给手机用户造成话费损失及隐私泄露。360手机安全专家建议：手机用户应尽量选择360手机助手等正规手机应用平台下载应用，不要点击不明来源的链接、扫描来历不明的二维码下载应用，同时给手机安装360手机卫士等手机安全软件，保护手机安全。
安卓系统再曝ROM级木马“万蓝”
今年五月中旬，360手机安全中心收到用户反馈称自己的手机经常自动安装新的游戏应用，经360手机安全中心分析排查发现，该用户中招的是一个名为“万蓝”的ROM级别手机木马，该木马影响用户达10万以上。该木马主要通过联网下载shell脚本文件进行静默安装推广应用，并可以实现自身升级。360手机安全中心发布技术博客，对“万蓝”木马进行详细分析。
[image: http://p0.qhimg.com/t017816b28bab4a4b0f.jpg?size=403x265]
360技术博客介绍，“万蓝”木马主要通过植入ROM，通过刷机网站进行传播。到目前为止，恶意样本主要是植入为夏新、联想、小采等手机开发的三方ROM进行传播，用户手机刷入被感染的ROM后，木马便疯狂地开始推广传播各种应用，总数高达近百种。
[image: http://p4.qhimg.com/t0164979613d0e3a5e3.jpg?size=600x391]
“万蓝”木马会联网下载shell脚本文件，把要执行的恶意行为写在脚本里，木马的wlan进程大部分功能在于执行这些脚本，这样就大大方便了病毒作者进行更新，也方便作者控制中招手机去执行更多恶意行为，潜在风险巨大。
[image: http://p8.qhimg.com/t01d4ed07636c21942e.jpg?size=403x265]
技术博客分析指出，“万蓝”木马启动时会尝试给自身在系统目录中建立一些符号链接，当系统中有其它程序执行这些命令时，木马就会被启动。之后，通过初始化任务池、建立自身运行时所需的目录和文件进行手机木马初始化，为之后执行恶意行为做准备。值得注意的是，该木马启动后会初始化一个结构体，里面包含了50个可执行命令任务池的子结构。
360手机安全专家分析指出，“万蓝”木马是通过Linux管道来进行通信的，管道是Linux的一种通信方式，相当于一根管子，一个人在管子左边，一个人在管子右边，左边的人不停的往管子里放东西(写数据)，右边的人就不停的从管子拿东西(读数据)，右边的人拿到数据后就能够处理这些数据了，“万蓝”木马作者将要执行的命令、脚本写到管道里，之后wlan进程就可以执行这些命令。
[image: http://p9.qhimg.com/t01e755f9f00accdc93.png?size=425x328]
木马从服务器上获取要运行的命令(shell脚本)，再调用诸如input、am、pm等系统命令，木马就可以实现启动应用、静默安装应用、卸载应用、结束应用、删除应用数据、结束后台进程、发布intent广播等40多种恶意行为。
此外，该木马还会通过两种策略实现自更新，一种是检测自身主体wland文件的版本来判断是否需要更新，一种是根据距离上次检测更新的时间来判断是否需要更新。该木马自升级以后还可以实现私发短信、屏蔽短信、拨打电话等恶意行为。
[image: http://p4.qhimg.com/t0147f80991d01c52b5.png?size=325x253]
通过遗留在木马早期版本中的信息，360手机安全中心发现了木马作者以及公司的相关信息，通过木马链接的服务器地址判断，该服务器属于上海某科技公司，而木马作者也可能就职于该公司。
目前，360系统急救箱已经支持对该类恶意软件进行查杀，如遇到病毒反复查杀、手机自动安装软件等普通手机杀毒软件不能解决的异常现象，建议使用360系统急救箱进行查杀。同时建议手机用户从正规渠道购买手机，安装360手机卫士保护手机安全。
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